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ArcSight Express — Erstklassiger Schutz fiir mittelstandische Unternehmen

Mittelstandische Unternehmen sind einem
enormen wirtschaftlichen Druck ausgesetzt,

ihre Kundenbasis erweitern, effizienter arbeiten,
Kosten zu senken und Prozesse automatisieren
zu miissen, um geschaftlich tiberlebensfahig

zu sein. Dieser Druck wird oft durch eine immer
komplexere IT-Infrastruktur aufgefangen, was
dann aber meist bedeutet, dass die eingesetzten
Sicherheitstools und -verfahren nicht mehr
angemessen sind. Fiir Unternehmen, die trotz
eines geringeren Budgets und Zeitdrucks ihre
Sicherheit und Compliance verbessern mdéchten,
bedarf es einer erstklassigen Sicherheitsiiber-
wachung in Form einer einfachen und kosten-
glinstigen Appliance-L6sung.

ArcSight Express — Erstklassiger Schutz

fiir mittelstandische Unternehmen

Wir empfehlen dafiir ArcSight Express, eine SIEM-
Appliance-Losung. Mit dieser Losung werden alle
Aktivitdten, die unternehmensweit an den Fire-
walls, Servern, Desktop-Computern, Antivirenpro-
grammen, IPS-Systemen, beim Fernzugriff, auf
VPN-Geriten, Routern, Switches und anderen Ver-
bindungsgeréten auftreten, erfasst und tiberwacht
und entsprechende Berichte daraus erstellt. Das
Produkt ist speziell auf die Bediirfnisse von Unter-
nehmen zugeschnitten, denen nur begrenzte Res-
sourcen fiir die Installation und die fortlaufende
Verwaltung zur Verfiigung stehen. Mit ArcSight
Express kann jedes Unternehmen auftretende Pro-
bleme einfach erkennen, da die sicherheitsrelevan-
ten Informationen an einem zentralen Ort zusam-
mengefasst werden. In ArcSight Express sind die
erforderlichen optimalen Verfahrensweisen (Best
Practices) und ein umfassendes Sicherheitswissen
integriert. Dieses Wissen liegt in Form von Regeln,
Alarmen, Berichten und Dashboards vor, die auf
die haufigsten, bereits beschriebenen Risikoberei-
che ausgerichtet sind. In dem Produkt wird dieses
Wissen mit einer auf dem Markt fithrenden Korre-
lierungsfunktion kombiniert. Auf diese Weise ent-
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steht eine umfassende, leicht zu bedienende und
wartungsarme Losung, die sich auf die Aufgaben
rund um die Uberwachung der Gerite, des Netz-
werks, der Infrastruktur und der Einhaltung der
Compliance konzentriert, mit denen kleinere Un-
ternehmen am haufigsten konfrontiert werden.

Bei ArcSight Express wird insbesondere die Tatsa-
che berticksichtigt, dass die meisten Unternehmen
nicht die Mittel und Ressourcen haben, eine eigene
spezialisierte Sicherheitsabteilung aufzubauen. Mit
ArcSight Express wird die Erkennung von und die
Benachrichtigung iiber Sicherheitszwischenfille
automatisiert. Die IT-Mitarbeiter miissen sich nur
noch darauf konzentrieren, wie sie am besten auf
die Sicherheitsvorfille reagieren. ArcSight Express
gibt es als Ein-Box- oder Zwei-Box-Lésung und be-
steht aus den folgenden Schliisselkomponenten:

Die Korrelations-Appliance

Herzstiick ist eine erstklassige, auf dem Markt fiih-
rende Korrelations-Engine, bei der eine Vielzahl von
Methoden eingesetzt wird, mit denen Ereignisse,

ArcSight Express — Der Sicherheitsexperte «In der Box»

die potenzielle Sicherheitsprobleme darstellen kon-
nen, schnell erkannt werden. ArcSight Express ent-
hilt einen Satz von integrierten Korrelationsregeln,
Berichten, Alarmen und Dashboards, mit denen
kleinere Sicherheitsteams unmittelbar nach der
Installation und ohne Berichtsvorlauf eine umfas-
sende Sichtbarkeit der Systemumgebung erlangen
konnen. Fiir die ohnehin stark belasteten I'T-Teams
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entfillt so die Notwendigkeit, den entsprechenden
Inhalt definieren und auf einer Entwicklungsplatt-
form bereitstellen zu miissen.

Die ArcSight Express Log-Management-
Appliance

Die Log-Daten werden in einem effizienten, kom-
primierten Format in einer Log-Management-
Appliance gespeichert. Sie konnen jederzeit schnell
durchsucht und analysiert werden, ohne dass dazu
die gespeicherten Daten wieder entpackt werden
miissen. Ausserdem ist fiir die meisten Compliance-
Regelungen keine separate, zusitzliche Speicher-
infrastruktur zur Erfiillung der Datenaufbewah-
rungsanforderungen erforderlich.

Zum besseren Verstindnis der gesamten Sicher-
heitsaufstellung der Organisation ist es notwendig,
Logs aller Geridte aus dem Netzwerk zu erfassen.

Veranstaltungshinweis:

ArcSight Express—Lunch
6.Mai 2010 Bern, 11. Mai 2010 Zurich
Mehr Informationen unter www.devoteam.ch

ArcSight Express ermdéglicht mit einer integrierten
Komponente eine gebrauchsfertige Sammlung von
Ereignis-Logs von iiber 275 Geréten.

Zusammenfassung

Mittelstdndische Unternehmen haben mit genau
denselben Herausforderungen rund um Sicherheit
und Compliance zu kdmpfen wie grosse Konzerne.
Allerdings miissen mittelstdndische Firmen beim
Schutz ihrer Netzwerke mit begrenzten Budgets,
eingeschriankten personellen Ressourcen und oft
auch geringerem Wissen auskommen. Eine starke
SIEM- und Log-Management-Lésung kann helfen,
die Analyse der Daten zu sicherheitsrelevanten Er-
eignissen zu automatisieren. Das macht sich in ei-
ner Verringerung der vom IT-Personal benétigten
Zeit und Arbeitsleistung bemerkbar. Besonders
wichtig ist dies fiir Organisationen, die nicht tiber
spezialisiertes Sicherheitspersonal verfiigen. Moch-
ten Sie mehr iiber ein ausgereiftes SIEM mit vollem
Featureset erfahren, nehmen Sie Kontakt mit uns
auf. Als zertifizierter ArcSight-Partner bieten wir
IThnen das gesamte Dienstleistungsangebot rund
um SIEM und ArcSight an.
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