IPv6 — Und was bedeutet das
flir mein Unternehmen?

Am 3. Februar 2011 wurde der letzte, offizielle
IPv4-Adressraum durch die Internet Assigned
Numbers Authority, kurz IANA, vergeben.

Ein geschichtstrachtiger Tag! Nicht das Ende von
IPv4, aber der Countdown fiir das «End-of Life»
wurde damit offiziell gestartet. Wer also kiinftig
kommunizieren will, muss sich mit IPv6 aus-
einandersetzen. Was bedeutet das aber fiir mein
Unternehmen? Gibt es Dinge, die ich bereits
heute beachten muss oder kann ich mir noch
Zeit lassen?

Laufend besteht mehr Bedarf an
IP-Adressen fiir Dienste wie IP-
Telefonie, Monitoring, Mainte-
nance oder Remote Control.
Doch der ist so gut wie ausge-
schopft. «Wir haben geniigend
IPv4-Adressen und die reichen
bis in die ferne Zukunft.», so die
Reaktion in den meisten Unter-
nehmen. Doch zur Kommunika-
tion gehoren immer zwei Partner
und wenn der eine keine IPv4-Adresse mehr bekommt,
dann ist eine Interaktion schlicht weg nicht mehr
moglich. IPv6 wird und muss also das IPv4-Proto-
koll mittelfristig ablosen.

Was verbirgt sich hinter IPv6? Der 4 Milliarden
grosse Adressraum von IPv4 war dazumal viel zu
knapp bemessen. Tatsache ist, [Pv4 und IPv6 sind
nicht kompatibel. Ohne «dualstack», also Gerite die
IPv4 und IPv6 verstehen, gibt es keinen Weg der Ver-
standigung. IPv6 bringt erst einmal die Erh6hung des
Adressraumes von 32 Bit auf 128 Bit. Die Zahl der theo-
retisch verfiigharen IP-Adressen erhoht sich auf
340°282’366°920’938°463’463’374’607°431°768°211°456
eindeutige Adressen, das sind in Worten rund 340,28
Sextillionen. Bildlich hat IPv6 gentigend Adress-
raum, um jedem Sandkorn auf der Erde mehrere
Adressen zuzuweisen. Aber IPv6 bietet mehr. IPv6
ist die Evolution heutiger Netze und wird die Basis-
technologie der Zukunft sein. Schlankere Header
fiir eine effizientere Verarbeitung (Routing), verbes-
serte Unterstiitzung fiir Erweiterungen und Optio-

nen (Extension Headers), Mobility und End-to-End
Security bilden die Grundlage fiir Dienste und Appli-
kationen der Zukunft.

Und was heisst das fiir mein Unternehmen? Grund-
sétzlich sind Internet und Firmennetzwerk differen-
ziert zu betrachten. Die Bediirfnisse, was die Adress-
vergabe betrifft, sind verschieden. Fiir Webhoster
oder ISPs gehort IPv6 zum Kernbusiness und ist
damit iiberlebenswichtig. Fiir andere Unternehmen
geht es in erster Linie um Verfiigharkeit, verbesserte
Security, h6here Performance bei Anpassungen und
dem Ausbau von Infrastruktur und Applikationen.
Vermutlich werden grosse Webseiten wie Google
und Amazon in 15 Jahren IPv4 sogar abstellen und
nur noch mit IPv6 arbeiten. Die Frage darf also
nicht lauten «Kann ich mit IPv6 Geld verdienen?»,
sondern «Wieviel Geld und Konnektivitét verliere
ich, wenn ich zu lange warte?». Denn integrieren
Sie kein IPv6, drohen Mehrkosten und die Uberalte-
rung Threr Infrastruktur. Neue Services oder Appli-
kationen konnen gar nicht erst umgesetzt werden,
die Abwanderung von Kunden, der Verlust von
Marktanteilen und globaler Konnektivitédt sind da-
durch vorprogrammiert.

Aber mein IPv4-Netzwerk funktioniert doch,
warum soll ich in IPv6 investieren? Weil IPv6 un-
ausweichlich ist. Heute noch Projekte ausschliesslich
unter IPv4 zu starten ist ein Fehler. Wollen Sie zu-
kunftsorientiert planen und arbeiten, dann nur in Ver-
bindung mit IPv6. Wenn Sie z.B. ein neues IP-Adress-
Konzept erstellen, sollten Sie bereits bei der Planung
hinterfragen, was wiirde ich heute anders machen als
vor zehn Jahren? Lassen Sie unbedingt Ihre Erfahrun-
gen einfliessen und nutzen Sie bei der Umsetzung
die Moglichkeiten und Flexibilitdt von IPv6 aus.

Aktuelle Verbreitung von IPv6-fahigen Netzwerken
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Quelle: RIPE NCC (http://v6asns.ripe.net/v/6)



Wer IPv6 von Anfang an in die strategische Planung
einbezieht, kann seine Investionen stark mindern
und die Kosten auf Jahre verteilen. Und selbst wenn
Sie nicht heute und morgen Ihr Netz fiir IPv6 fit
machen wollen, lassen Sie sich fiir jede Neubeschaf-
fung von Hard- und Software die IPv6-Kompatibi-
litdt bestdtigen.

Herausforderung IP-Adressen-, DNS- und
DHCP Management

In den letzten Jahren hat die Komplexitit der IT-
Infrastruktur, und somit auch die Wichtigkeit von
IP-, DNS- und DHCP-Services, stark zugenommen.
Eine Herausforderung fiir jedes Unternehmen diese
Services richtig zu verwalten. Was passiert, wenn
zum Beispiel der DNS-Service ausfillt, inkorrekte
oder keine IP-Adressen vergeben werden? Es fallen
wichtige Applikationen aus!

Zuverlassige IP-Dienste sind deshalb fiir Verfiigbar-
keit und Endnutzerleistung und somit auch fiir Ih-
ren Geschiftserfolg von grosster Bedeutung. Um die
Qualitdt von IP-Services zu sichern, ist es unabding-
bar iiber ein zuverlédssiges und sicheres IP Adressen
Management (IPAM) zu verfiigen. Durch die grosse
Anzahl verfiigharer Adressen in IPv6, wird auch zu-
kiinftig die Subnetz-Vergabe (Subnetierung) zuneh-
men. Um auch hier die Ubersicht zu behalten, ist der
Einsatz einer IPAM-Losung von grosser Wichtigkeit
und auch empfehlenswert.

Mit Alcatel-Lucent VitalQIP und Infoblox bietet
Devoteam Genesis zwei moderne und bewéhrte Ver-
waltungslésungen an, welche je nach Umgebung und
Bediirfnissen zum Einsatz kommen. Mit diesen Losun-
gen werden Dienste fiir die Adressverwaltung iiber
IPv4- und IPv6-Netzwerke bis hin zu den Namens-
diensten wie DNS und DNSSEC voll automatisiert.
Zusammen mit hochverfiigharen DNS/DHCP-Ap-
pliances decken sie die Anforderungen an ein moder-
nes IPAM-System vollstdndig ab.

Anforderungen an ein IPAM-System von heute
zentrales IP-Management

Ipv4 -und IPv6-kompatibel

Mandantenfdhigkeit

hierarchische Administration

Redundanz der DNS/DHCP-Server

mogliche Anbindung an andere Systeme
Einbindung vorhandener DNS/DHCP-Server
dedizierte DNS/DHCP-Appliances

Zusammenfassung

IPv6 ist unumgénglich, denn zukiinftige Anforde-
rungen und Services konnen nicht mehr mit IPv4
erfiillt und unterstiitzt werden. In naher Zukunft
wird kein Unternehmen oder Organisation um IPv6
herumkommen. Der Ubergang zu IPv6 wird meh-

rere Jahre, wahrscheinlich Jahrzehnte dauern und
schrittweise stattfinden. Wer aber bis zum letzten
Moment wartet, handelt sich Schwierigkeiten und
zusitzliche Kosten ein. Denn wenn es eilt, wird es
teuer! Die Integration von IPv6 sollte deshalb je nach
Organisation und deren Anforderungen geplant
werden. Dabei sind die reguldren Lebenszyklen von
bereits eingesetzten Produkten auszunutzen. Die
Goldene Regel «Never touch a running system» gilt
auch hier. So sollte die Einfiihrung von IPv6 nur «du-
alstack» erfolgen. Vor Investitionen in Ausbau oder
dem Troubleshooting der IPv4-Infrastruktur sollte
man unbedingt IPv6 evaluieren. Warten Sie nicht auf
eine «Killer Application» oder Tag X, sondern setzen
Sie IPv6 wo immer méglich bereits jetzt ein. Zusam-
menfassend empfiehlt sich die schrittweise Einfiih-
rung von IPv6 iiber einen ldngeren Zeitraum, und
wenn dann IPv6 benotigt wird, ist es bereits da.

Devoteam Genesis unterstiitzt Sie bei Fragen rund
um IPAM und IPv6 und zeigt Thnen auf, welche M6g-
lichkeiten unsere Losungen fiir eine automatisierte
Bereitstellung aller IP-Dienste bieten. Als zertifizier-
ter Alcatel-Lucent- und Infoblox-Premier-Partner
bieten wir seit 1996 erfolgreich IPAM-Loésungen an.
Unsere langjdhrige Erfahrung in mehr als 100, zum
Teil weltweiten IPAM-Projekten, sind unser Erfolgs-
ausweis fiir Sie. Setzen Sie sich mit dieser Thema-
tik auseinander? Dann sprechen Sie mit unseren
Spezialisten!

Veranstaltungshinweis:

Besuchen Sie unsere Veranstaltung am World IPv6 Day
in Zurich. 8.Juni 2011 Ziirich, Sihlcity
Mehr Infos auf dem Internet unter www.devoteam.ch
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